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PENGENALAN

Dasar Keselamatan ICT mengandungi peraturan-peraturan yang mesti dibaca dan dipatuhi
dalam menggunakan aset teknologi maklumat dan komunikasi (ICT) ILKAP. Dasar ini juga
menerangkan kepada semua pengguna di ILKAP mengenai tanggungjawab dan peranan

mereka dalam melindungi aset ICT ILKAP.

OBJEKTIF

Dasar Keselamatan ICT ILKAP diwujudkan untuk menjamin kesinambungan urusan ILKAP
dengan meminimumkan kesan insiden keselamatan ICT. Dasar ini juga bertujuan untuk
memudahkan perkongsian maklumat sesuai dengan keperluan operasi ILKAP. Ini hanya boleh
dicapai dengan memastikan semua aset ICT dilindungi. Objektif utama Keselamatan ICT ILKAP

adalah seperti berikut:

1. Memastikan kelancaran operasi jabatan yang berlandaskan ICT dengan mencegah

serta meminimumkan kerosakan atau kemusnahan aset ICT jabatan;

2. Melindungi kepentingan pihak-pihak yang bergantung kepada sistem maklumat
daripada kesan kegagalan atau kelemahan dari segi kerahsiaan, integriti, tidak boleh

disangkal, kebolehsediaan dan kesahihan (CIA3);
3. Meminimumkan kos penyelenggaraan ICT akibat ancaman dan penyalahgunaan;

4. Meningkatkan tahap kesedaran keselamatan ICT kepada para kakitangan, pengguna

dan pembekal;
5. Memperkemaskan pengurusan risiko;
6. Mencegah penyalahgunaan atau kecurian aset ICT jabatan; dan

7. Melindungi aset ICT daripada penyelewengan oleh kakitangan, pengguna dan
pembekal.

Tarikh Akhir Kemaskini:
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PENYATAAN DASAR

Keselamatan ditakrifkan sebagai keadaan yang bebas daripada ancaman dan risiko yang tidak
boleh diterima. Penjagaan keselamatan adalah suatu proses yang berterusan. la melibatkan
aktiviti berkala yang mesti dilakukan dari semasa ke semasa untuk menjamin keselamatan
kerana ancaman dan kelemahan sentiasa berubah. Keselamatan ICT adalah bermaksud
keadaan di mana segala urusan menyedia dan membekalkan perkhidmatan yang berasaskan
kepada sistem ICT berjalan secara berterusan tanpa gangguan yang boleh menjejaskan
keselamatan. Keselamatan ICT berkait rapat dengan perlindungan aset ICT. Terdapat empat

(4) komponen asas keselamatan ICT iaitu:

a) Melindungi maklumat rahsia rasmi dan maklumat rasmi kerajaan dari capaian tanpa

kuasa yang sah;
b) Menjamin setiap maklumat adalah tepat dan sempurna;
c) Memastikan ketersediaan maklumat apabila diperlukan oleh pengguna; dan

d) Memastikan akses kepada hanya pengguna-pengguna yang sah atau penerimaan

maklumat dari sumber yang sah.

Dasar Keselamatan ICT ILKAP merangkumi perlindungan ke atas semua bentuk maklumat
elektronik bertujuan untuk menjamin keselamatan maklumat tersebut dan kebolehsediaan
kepada semua pengguna yang dibenarkan. Ciri-ciri utama keselamatan maklumat adalah

seperti berikut:

a) Kerahsiaan - Maklumat tidak boleh didedahkan sewenang-wenangnya atau dibiarkan

diakses tanpa kebenaran;

Tarikh Akhir Kemaskini:
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b) Integriti- Data dan maklumat hendaklah tepat, lengkap dan kemas kini. la hanya boleh

diubah dengan cara yang dibenarkan;

c) Tidak Boleh Disangkal - Punca data dan maklumat hendaklah dari punca yang sah dan

tidak boleh disangkal;

d) Kesahihan - Data dan maklumat hendaklah dijamin kesahihannya; dan

e) Ketersediaan - Data dan maklumat hendaklah boleh diakses pada bila-bila masa.

Selain dari itu, langkah-langkah ke arah menjamin keselamatan ICT hendaklah bersandarkan

kepada penilaian yang bersesuaian dengan perubahan semasa terhadap kelemahan semula

jadi aset ICT; ancaman yang wujud akibat daripada kelemahan tersebut; risiko yang mungkin

timbul; dan langkah-langkah pencegahan sesuai yang boleh diambil untuk menangani risiko

berkenaan.

Institut Latihan Kehakiman dan Perundangan (ILKAP), JPM
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SKOP

Dasar ini meliputi semua sumber atau aset ICT yang digunakan seperti maklumat (contoh: fail,
dokumen, data elektronik), perisian (contoh: aplikasi dan sistem perisian) dan fizikal (contoh:
komputer, peralatan komunikasi dan media magnet). Dasar ini adalah terpakai oleh semua
pengguna di ILKAP termasuk kakitangan, pembekal dan pakar runding yang mengurus,
menyelenggara, memproses, mencapai, memuat turun, memuat naik, berkongsi, menyimpan

dan menggunakan aset ICT ILKAP.

Sistem ICT ILKAP terdiri daripada manusia, perisian, perkakasan, telekomunikasi, kemudahan
ICT dan data. Dasar Keselamatan ILKAP telah menetapkan keperluan-keperluan asas

keselamatan seperti berikut:

a) Data dan maklumat hendaklah boleh diakses secara berterusan dengan cepat, tepat,
mudah dan dengan cara yang boleh dipercayai. Ini adalah amat perlu bagi
membolehkan keputusan dan penyampaian perkhidmatan dilakukan dengan berkesan

dan berkualiti; dan

b) Semua data dan maklumat hendaklah dijaga kerahsiaannya dan dikendalikan sebaik
mungkin pada setiap masa bagi memastikan kesempurnaan dan melindungi

kepentingan ILKAP.

Bagi menentukan sistem ICT ini terjamin keselamatannya sepanjang masa, DKICT ILKAP ini
merangkumi perlindungan ke atas semua bentuk maklumat ICT kerajaan yang dimasuk,
diwujud, dimusnah, disimpan, dijana, dicetak, diakses, diedar dan yang dibuat salinan. Iniakan
dilakukan melalui penubuhan dan penguatkuasaan sistem kawalan dan prosedur dalam

pengendalian semua perkara-perkara berikut:

a) Data dan maklumat

Tarikh Akhir Kemaskini:
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b)

d)

f)

Semua data dan maklumat yang disimpan atau digunakan di pelbagai media atau

peralatan ICT.
Peralatan ICT

Semua peralatan komputer dan peripheral seperti server, firewall, komputer peribadi,
stesen kerja, kerangka utama, pencetak, peralatan multimedia dan alat-alat prasarana

seperti Uninterruptible Power Supply (UPS), punca kuasa dan lain-lain;
Media storan

Semua media storan dan peralatan yang berkaitan seperti disket, storan mudah alih,

kartrij, CD-ROM, pita, cakera, pemacu cakera, pemacu pita dan lain-lain;
Media komunikasi

Semua peralatan berkaitan komunikasi seperti pelayan rangkaian, gateway, bridge,
router, peralatan PABX, wireless LAN, talian ISDN, peralatan video conferencing,
modem, PCMCIA, kabel rangkaian, network interface card (NIC), switches, hub dan

lain-lain;
Perisian

Program, prosedur atau peraturan yang ditulis dan dokumentasi yang berkaitan
dengan sistem pengoperasian komputer yang disimpan di dalam sistem ICT. Contoh
perisian aplikasi atau perisian sistem seperti sistem pengoperasian, sistem pangkalan
data, perisian sistem rangkaian, atau aplikasi pejabat yang menyediakan kemudahan

pemprosesan maklumat kepada ILKAP;
Dokumentasi

Semua dokumen (prosedur dan manual pengguna) yang berkaitan dengan aset ICT,
pemasangan dan pengoperasian peralatan dan perisian, sama ada dalam bentuk

elektronik atau bukan elektronik;

Institut Latihan Kehakiman dan Perundangan {ILKAP), JPM 15 Januari 2025
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g) Premis Komputer dan Komunikasi

Semua kemudahan serta premis yang diguna untuk menempatkan perkara (a) hingga

(h) di atas; dan

h) Manusia

Semua pengguna infrastruktur ICT ILKAP yang dibenarkan, termasuk warga ILKAP,

pengguna dan pembekal.

Institut Latihan Kehakiman dan Perundangan (ILKAP), JPM
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PRINSIP-PRINSIP

Prinsip-prinsip yang menjadi asas kepada Dasar Keselamatan ICT ILKAP dan perlu dipatuhi

adalah seperti berikut:

a. Akses atas dasar perlu mengetahui
Akses terhadap penggunaan aset ICT hanya diberikan untuk tujuan spesifik dan dihadkan
kepada pengguna tertentu atas dasar "perlu mengetahui" sahaja. Ini bermakna akses
hanya akan diberikan sekiranya peranan atau fungsi pengguna memerlukan maklumat
tersebut. Pertimbangan untuk akses adalah berdasarkan kategori maklumat seperti yang

dinyatakan di dalam dokumen Arahan Keselamatan perenggan 53, muka surat 15;

b. Hak Akses Minimum
Hak akses pengguna hanya diberi pada tahap set yang paling minimum iaitu membaca
dan/atau melihat sahaja. Kelulusan adalah perlu untuk membolehkan pengguna
mewujud, menyimpan, mengemaskini, mengubah dan membatalkan sesuatu maklumat.
Hak akses adalah dikaji dari semasa ke semasa berdasarkan kepada peranan dan

tanggungjawab pengguna/ bidang kuasa;

¢. Akauntabiliti
Semua pengguna adalah dipertanggungjawabkan ke atas semua tindakannya terhadap

aset ICT ILKAP. Akauntabiliti atau tanggungjawab pengguna termasuklah:

i. Menghalang pendedahan maklumat kepada pihak yang tidak dibenarkan;

ii. Memeriksa maklumat dan menentukan ianya tepat dan lengkap dari semasa ke

semasa;
iii. Menentukan maklumat sedia untuk digunakan;

iv. Menjaga kerahsiaan kata laluan;

Tarikh Akhir Kemaskini:
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v. Mematuhi standard, prosedur, langkah dan garis panduan keselamatan yang

ditetapkan;

vii Memberi perhatian kepada maklumat terperingkat terutama semasa
pewujudan, pemprosesan, penyimpanan, penghantaran, penyampaian,

pertukaran dan pemusnahan; dan

vii. Menjaga kerahsiaan langkah-langkah keselamatan ICT dari diketahui umum.

Pengasingan

Tugas mewujud, memadam, kemas kini, mengubah dan mengesahkan data perlu
diasingkan bagi mengelakkan daripada capaian yang tidak dibenarkan serta melindungi
aset ICT daripada kesilapan, kebocoran maklumat terperingkat atau dimanipulasi.
Pengasingan juga merangkumi tindakan memisahkan antara kumpulan operasi dan

rangkaian;

Pengauditan

Pengauditan adalah tindakan untuk mengenal pasti insiden berkaitan keselamatan atau
mengenalpasti keadaan yang mengancam keselamatan. la membabitkan pemeliharaan
semua rekod berkaitan tindakan keselamatan. Dengan itu, aset ICT seperti komputer,
pelayan, router, firewall dan rangkaian hendaklah ditentukan dapat menjana dan

meyimpan log tindakan keselamatan atau audit trail,

Pematuhan
Dasar Keselamatan ICT ILKAP hendaklah dibaca, difahami dan dipatuhi bagi mengelakkan
sebarang bentuk pelanggaran ke atasnya yang boleh membawa ancaman kepada

keselamatan ICT;

Pemulihan
Pemulihan sistem amat perlu untuk memastikan kebolehsediaan dan kebolehcapaian.

Objektif utama adalah untuk meminimumkan sebarang gangguan atau kerugian akibat

I Institut Latihan Kehakiman dan Perundangan (ILKAP), IPM
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daripada ketidaksediaan. Pemulihan boleh dilakukan melalui aktiviti penduaan dan

mewujudkan pelan pemulihan bencana/kesinambungan perkhidmatan; dan

h. Saling bergantung

Setiap prinsip di atas adalah saling lengkap-melengkapi dan bergantung antara satu sama

lain. Dengan itu, tindakan mempelbagaikan pendekatan dalam menyusun dan

mencorakkan sebanyak mungkin mekanisme keselamatan adalah perlu bagi menjamin

keselamatan yang maksimum.

i Institut Latihan Kehakiman dan Perundangan (ILKAP), IPM
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PENILAIAN RISIKO KESELAMATAN ICT

ILKAP hendaklah mengambil kira kewujudan risiko ke atas aset ICT akibat dari ancaman dan
vulnerability yang semakin meningkat hari ini. Justeru itu ILKAP perlu mengambil langkah-
langkah proaktif dan bersesuaian untuk menilai tahap risiko aset ICT supaya pendekatan dan
keputusan yang paling berkesan dikenal pasti bagi menyediakan perlindungan dan kawalan

ke atas aset ICT.

ILKAP hendaklah melaksanakan penilaian risiko keselamatan ICT secara berkala dan
berterusan bergantung kepada perubahan teknologi dan keperluan keselamatan ICT.
Seterusnya mengambil tindakan susulan dan/atau langkah-langkah bersesuaian untuk
mengurangkan atau mengawal risiko keselamatan ICT berdasarkan penemuan penilaian

risiko.

Penilaian risiko keselamatan ICT hendaklah dilaksanakan ke atas sistem maklumat ILKAP
termasuklah aplikasi, perisian, perkakasan, pelayan, rangkaian, pangkalan data, sumber
manusia, proses dan prosedur. Penilaian risiko ini hendaklah juga dilaksanakan di premis yang
menempatkan sumber-sumber teknologi maklumat termasuklah pusat data, bilik media

storan, kemudahan utiliti dan sistem-sistem sokongan lain.

ILKAP bertanggungjawab melaksanakan dan menguruskan risiko keselamatan ICT selaras
dengan keperluan Surat Pekeliling Am Bilangan 6 Tahun 2005: Garis Panduan Penilaian Risiko

Keselamatan Maklumat Sektor Awam.

ILKAP perlu mengenal pasti tindakan yang sewajarnya bagi menghadapi kemungkinan risiko

berlaku dengan memilih tindakan berikut:

1. Mengurangkan risiko dengan melaksanakan kawalan yangbersesuaian;
2. Menerima dan/atau bersedia berhadapan dengan risiko yang akan terjadi selagi ia

memenubhi kriteria yang telah ditetapkan oleh pengurusan atasan;

Institut Latihan Kehakiman dan Perundangan (ILKAP), JPM Tarikh Akhir Kemaskini:
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3. Mengelak dan/atau mencegah risiko dari terjadi dengan mengambil tindakan yang
dapat mengelak dan/atau mencegah berlakunya risiko; dan
4. Memindahkan risiko ke pihak lain seperti pembekal, pakar runding dan pihak-pihak

lain yang berkepentingan.
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Perkara 01 :Pembangunan dan Penyelenggaraan Dasar

0101 Dasar Keselamatan ICT

Obijektif:
Menerangkan hala tuju dan sokongan pengurusan terhadap keselamatan maklumat selaras

dengan keperluan ILKAP dan perundangan yang berkaitan.

010101 Pelaksanaan Dasar

Pelaksanaan dasar ini akan dijalankan oleh Ketua Pengarah (KP), KP
dibantu oleh Pasukan Pengurusan Keselamatan ICT yang terdiri
daripada Ketua Pegawai Digital (CDO), Pegawai Keselamatan ICT

(ICTSO) dan semua Pengarah Program.

010102 Penyebaran Dasar

Dasar ini perlu disebarkan kepada semua pengguna ILKAP ICTSO

(termasuk kakitangan, pembekal, pakar runding dll.)

010103 Penyelenggaraan Dasar

Dasar Keselamatan ICT ILKAP sentiasa disemak dan dipinda dari ICTSO
semasa ke semasa selaras dengan perubahan teknologi, aplikasi,
prosedur, perundangan dan kepentingan sosial. Berikut adalah
prosedur yang berhubung dengan penyelenggaraan Dasar

Keselamatan ICT ILKAP:

a. mengenalpasti dan menentukan perubahan yang diperiukan;
b. mengemukakan cadangan pindaan secara bertulis kepada
ICTSO untuk pembentangan dan persetujuan Mesyuarat

Jawatan Kuasa Pemandu ICT (JPICT);

. : ) Tarikh Akhir Kemaskini:
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c. perubahan yang telah dipersetujui oleh JPICT dimaklumkan

kepada semua pengguna; dan

d. dasar ini hendaklah dikaji semula sekurang-kurangnya sekali

setahun.

010104 Pengecualian Dasar

Dasar Keselamatan ICT ILKAP adalah terpakai kepada semua Semua

pengguna ICT ILKAP dan tiada pengecualian diberikan.

" " i Tarikh Akhir Kemaskini:
Institut Latihan Kehakiman dan Perundangan (ILKAP), JPM .
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